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Eberhard von Faber, Walter Sedlacek

Spieltheorie im Dienst der
IT-Sicherheit im Internet-der-Dinge

Mindesthaltbarkeit oder: Was passiert,

wenn sich niemand kiimmert?

Die Spieltheorie ist ein Zweig der Mathematik und der Okonomie. Sie versucht, rationale
und daher vermutlich real zu erwartende Entscheidungen vorherzusagen bzw. die Griinde
dafiir zu verstehen, warum eine bestimmte Alternative einer anderen vorgezogen wird.
Entscheidungen von Marktteilnehmern beeinflussen auch ganz wesentlich die erreichte
Informationssicherheit, geht es doch immer darum, ob sich jemand um die Sicherheit
kiimmert und ob Marktteilnehmer dies einfordern. Im Internet-der-Dinge scheint vieles

im Argen zu liegen. Schwachstellen in Kameras und andere Gerate werden ausgenutzt,
um sie zur Waffe umzufunktionieren. Kann die Spieltheorie dem etwas entgegensetzen?

Einleitung

Computersysteme und andere elektronische, mit I'T ausgestattete
Gerite oder Systeme besitzen oft Schwachstellen (Sicherheitslii-
cken), die von Angreifern ausgenutzt werden kénnen. Eine gan-
gige Methode, solche Schwachstellen zu beseitigen, besteht in der
Aktualisierung der Software, meist als Patchen bezeichnet. Insbe-
sondere bei Alltagsgegenstinden, die Software enthalten und mit
dem Internet verbunden sind, besteht die Gefahr, dass nicht er-
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kannt wird, ob die Aktualisierung der Software erstens vorge-
sehen ist und zweitens durchgefiihrt wird. Drittens kommt er-
schwerend hinzu, dass Gerite- und Softwarehersteller die Soft-
ware Dritter verwenden, fiir die sie sich eventuell nicht verant-
wortlich fiihlen. Dieser Artikel beschiftigt sich ausschliefSlich mit
diesem Problem und skizziert eine mégliche Losung dafiir. Er-
ginzend wird beschrieben, wie die Aktualisierung der Software
in anderen Computersystemen bzw. in industriell betriebenen
Rechenzentren sichergestellt wird. Die hier vorgestellte Losung
ist als Idee und Denkanstof zu verstehen. Vor- und Nachteile
der Umsetzung werden diskutiert. Fiir spieltheoretische Arbei-
ten wurde bislang achtmal der Nobelpreis fiir Wirtschaftswis-
senschaften vergeben. Das zeigt die Bedeutung dieser manch-
mal unterschitzten Disziplin, die in diesem Beitrag exempla-
risch auf die IT-Sicherheit angewendet wird.

1 Hintergrund und Problembeschreibung
1.1 Gegenstand

Das moderne Internet vereint zwei Eigenschaften bzw. Trends:
die dezentrale, verteilte Nutzung und Erfassung von Informa-
tionen einerseits und die zentrale Bereitstellung von IT-Diensten
und das zentralisierte Computing andererseits. Beide Bereiche
existieren nicht getrennt voneinander. Vielmehr nutzen und ver-
arbeiten zentrale Anwendungen mehr und mehr die von dezen-
tral verteilten Komponenten und Geriten erzeugten Daten; und
sie stellen diesen Komponenten und Geriten ihrerseits Daten zur
Verfiigung. Sensoren, die im Internet verteilt sind, erfassen Infor-
mationen, die zentral verarbeitet werden. Aktoren erhalten ihre
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Steuersignale von zentralen IT-Anwendungen. Seit einigen Jah-
ren nimmt die Zahl elektronischer, mit IT ausgestatteter Gerite,
die als Sensoren und Aktoren agieren und Informationen auch
selbst verarbeiten, massiv zu. Da solche Geriite in Alltagsgegen-
stinden und Industrieanlagen verbaut sind oder solche darstel-
len, spricht man auch vom Internet of Things (IoT).

Wir bezeichnen die dezentral verteilten Komponenten und Ge-
rte vereinfacht als Gerite im Internet der Dinge (IoT) bzw. kurz
IoT-Gerite. (Dass dies eine Vereinfachung ist, weil z.B. PCs in
privater Hand eigentlich keine IoT-Gerite sind, ist fiir die folgen-
de Diskussion unerheblich.) Demgegeniiber stehen die zentralen
Komponenten und Gerite.

Allerdings besteht der Unterschied dieses Geritetypen nicht
wirklich darin, wo sie sich befinden. Er besteht darin, ob sie sich
eindeutig im Besitz und in der Obhut eines IT-Dienstleisters be-
finden, weil sie z.B. in dessen Rechenzentrum installiert sind,
oder ob Besitz und Obhut nicht so klar geregelt bzw. erkennbar
sind. Warum ist die Unterscheidung wichtig? Man kann davon
ausgehen, dass ein IT-Dienstleister die Aktualisierung der Soft-
ware seiner Systeme als seine Aufgabe begreift, weil er selbst di-
rekt oder indirekt betroffen ist, wenn mdgliche Schwachstellen
nicht beseitigt werden. (Dieser Fall wird in Kapitel 2 niher be-
leuchtet.) Auf der anderen Seite gibt es aber I0T-Gerite, bei denen
fir den Anwender oder Betreiber nicht ersichtlich ist, ob die Ak-
tualisierung der Software vorgesehen ist und durchgefiihrt wird,
(Eine mégliche Losung wird in Kapitel 3 skizziert.) Doch zu-
néichst soll das Problem noch eingehender erldutert und anhand
von Beispielen verdeutlicht werden.

1.2 Problembeschreibung anhand von Beispielen

Betrachten wir ein paar Beispiele solcher IoT-Gerite, um das Pro-
blem besser zu verstehen. Erstens: Um IT-Dienste bzw. Server di-
rektanzugreifen oder aber z.B. Schadsoftware in Umlaufzu brin-
gen, bauen Angreifer sogenannte Botnetze auf. Sie bestehen aus
einer Vielzahl gekaperter Computersysteme, die ohne das Einver-
stindnis des Besitzers ferngesteuert werden und zweckentfrem-
det vom Betreiber des Botnetzes benutzt werden. Schon seit lan-
gem werden unzureichend geschiitzte PCs tibernommen und Teil
solcher Botnetze. Seit einiger Zeit gibt es eine neue Qualitit durch
das Internet-der-Dinge.

Erstens: 2016 wurde berichtet, dass Botnetze wie ,,Mirai“ billi-
ge Internet-Kameras zu hunderttausenden umfunktionierte, um
diese fiir Angriffe zu nutzen. Dies wurde durch Schwachstellen
in der Kamerasoftware méglich. Zweitens: Es ist nicht lange her,
dass ein unbekannter IT-Sicherheitsspezialist mit dem Pseudo-
nym ,Kenzo2017“ eine Warnung veréffentlichte, dass bestimmte
Router (sie sind im Wortsinn keine IoT-Gerite'), mit denen Haus-
halte und Firmen sich mit dem Internet verbinden, anfillig da-
fiir sind, diese fernzusteuern und fiir einen Angriff zu verwenden,
Der Hersteller veroffentlichte eine aktualisierte Software; sonst
geschah nichts. Drittens: Industrieanlagen wie z.B. Windkraft-
anlagen, Wasserwerke oder andere Maschinen von Kleinunter-
nehmen iibermitteln Mess- und Diagnosedaten iiber das Internet
anzentrale Anwendungen in Rechenzentren und erhalten Steuer-
signale auf dem gleichen Wege. Fiir den Austausch dieser Daten

1 Wirverwenden Router in diesem Beispiel, weil sie allgemein bekannte und
verwendete Gerite im Internet sind, an denen sich Problem und Losung sehr gut
studieren lassen, auch wenn die Definition fiir IoT-Geréte nicht auf sie zutrifft.
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werden in der Industrieanlage Standardkomponenten verbaut.
Der Besitzer und Betreiber der Industrieanlage, aber auch der
von Videorecordern und Fernsehern ist sich oft gar nicht bewusst,
diese IoT-Gerite zu betreiben und entsprechend der Sicherheits-
vorschriften instand halten zu miissen. Sie sind Teil einer Funk-
tion der Anlage, die einem branchen- und geschiftsspezifischen
Zweck dient, fir den sich der Besitzer und Betreiber der Indus-
trieanlage primir verantwortlich fihlt. Der (bekannte) Herstel-
ler verbaut ein Teil eines anderen (vielleicht sogar unbekannten)
Herstellers, fiir dessen Pflege in Bezug auf die IT-Sicherheit sich
am Ende niemand verantwortlich fiihlt und kiimmert.

Allen drei Beispielen ist gemeinsam, dass sich der Kiufer, Be-
sitzer und Betreiber des IoT-Geriites oft nicht iiber die Bedeutung
der IT-Sicherheit im Klaren ist. Warum? Kaufer, Besitzer bzw. Be-
treiber werden oft nicht so informiert, dass sie unterschiedliche
Sicherheitsniveaus sofort erkennen kénnen und eventuelle Impli-
kationen wirklich ausreichend bewusst werden. Es gibt kein Logo
undkein Label, dass es gestattet, Geriite und Systeme mit besserer
Sicherheit von denen mit schlechterer IT-Sicherheit zu unterschei-
den. Selbst Fachleute haben hier oft Schwierigkeiten.

Im zweiten Beispiel kommt es darauf an, das bereitgestellte Pat-
ches (Softwareaktualisierungen) auch wirklich eingespielt wer-
den. Dazu ist es zunichst erforderlich erkennen zu kénnen, wenn
die notwendige Softwareaktualisierung ausbleibt.

Das dritte Beispiel zeigt, dass es Konsequenzen haben muss,
wenn z.B. verborgene IoT-Gerite nicht aktualisiert werden. Nur
dann wiirde der Hersteller der Anlage den Besitzer und Betrej-
ber darauf hinweisen miissen. Und nur dann kann erwartet wer-
den, dass der Besitzer und Betreiber verlangen wiirde, die Aktua-
lisierung der Software zum Bestandteil des Vertrages zu machen,
um sie durchzusetzen.

Die in diesem Artikel skizzierte Lésung fiir eine bestimmte
Klasse von IoT-Geriten wird sich an diesen drei Beobachtungen
orientieren. Allerdings soll schon jetzt angemerkt werden, dass
die Beseitigung von Schwachstellen durch die Aktualisierung der
Software kein Allheilmittel ist: Sie ist kein Garant fiir eine ausrei-
chende Absicherung von Systemen, aber eine wichtige Vorausset-
zung dafiir, da IT-Systeme in der Regel nicht perfekt abgesichert,
also frei von Schwachstellen sind.

2 Ansatz im Bereich zentrales Computing

Bevor eine Lésung fiir IoT-Gerite entwickelt wird, sollte man
einen Blick auf , traditionelle® IT-Systeme werfen und untersu-
chen, wie mit den entsprechenden Herausforderungen dort um-
gegangen wird. Genauer gesagt wird in diesem Kapitel erldutert
werden, wie dies in einer groBBtechnischen, industrialisierten IT-
Produktion zu erfolgen hat, da diese die grofite Reife zu haben
verspricht. Leser, die nicht an diesem Ausflug interessiert sind,
kénnen das Kapitel auch tiberspringen.

Zunichst definieren wir, was unter einer grofitechnischen,
industrialisierten IT-Produktion zu verstehen ist. Auf eine Re-
chenzentrumsfliche eines typischen, grolen FuSballfeldes pas-
sen vielleicht etwa 2800 Racks mit insgesamt knapp 40.000 phy-
sischen Servern (Computersystemen). Klima, Stromversorgung
usw. sind nicht eingerechnet. Eine solche Anzahl von Syste-
men erfordert grofe Rechenzentren. Die IT-Systeme werden von
einem IT-Dienstleister betrieben, der seinen Kunden damit I'T-
Services zur Verfiigung stellt. Insbesondere wenn grofle Firmen
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ESARIS und die ESARIS Security Taxonomy [9] helfen da-
bei, die IT-Sicherheit in einer solchen prozessorientierten und
sehr arbeitsteiligen IT-Produktion zu beherrschen. Dabei wer-
den bekannte Mafinahmen integriert. Es geht also weniger dar-
um, Mafinahmen wie Zugriffsschutz, Verschliisselung, Uberwa-
chung usw. zusammenzustellen. (Dafiir gibt es gentigend andere
Quellen wie [6] und [7].) Vielmehr besteht die Herausforderung
darin, eine Methode zu besitzen, die sicherstellt, dass hunderte
und tausende solcher Sicherheitsmafinahmen definiert, kommu-
niziert und korrekt angewendet werden in einer grofitechnischen,
industriellen Produktionsumgebung mit tausenden und manch-
mal zehntausenden von hochspezialisierten Angestellten in vie-
len Landern rund um den Globus [9].

Da die IT-Produktionsumgebung prozessorientiert organisiert
ist, bezieht sich die ESARIS Security Taxonomy etwa zur Hilfte
auf Aktivititen bei der Entwicklung, Implementierung und dem
Betrieb von IT-Diensten einschlief3lich ihrer Pflege bzw. Instand-
haltung und Weiterentwicklung. Da die IT-Produktionsumge-
bung eine Vielzahl von Technologien verwendet, bezieht sich die
andere Hilfte auf typische Technologiebereiche und die damit
verbundene Arbeitsteilung innerhalb des IT-Dienstleisters und
mit all seinen Partnern und Zulieferern. An dieser Stelle inter-
essieren nur die Aktivititen bei der Entwicklung, Implementie-
rung und dem Betrieb von IT-Diensten, da es ja um die Durchset-
zung von I'T-Sicherheit im weitesten Sinne geht. Ihre Darstellung
orientiert sich ganz wesentlich an etablierten Verfahren, wie sie
in ITIL? definiert werden. Allerdings berticksichtigen weder ITIL
noch die entsprechende internationale Norm ISO/IEC 20000 und
andere derartige Standards die IT-Sicherheit ausreichend. Sicher-
heitsstandards wie die der ISO/IEC 27000er Serie berticksichti-
gen wiederum die Spezifika einer grofitechnischen IT-Produk-
tion nicht oder nur sehr unzureichend. Dies sind Griinde [10]

2 [T Infrastructure Library; ITIL ist eine Sammlung von bewahrter Verfahren
zur Umsetzung eines IT-Service-Managements (ITSM), die inzwischen einen De-
facto-Standard darstellt.
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fiir die Erweiterung bestehender Best-Practices durch den Ver-
ein Zero Outage Industry Standard auf der Basis von ESARIS [11].

Abbildung 1 zeigt einen Ausschnitt aus der ESARIS Securi-
ty Taxonomy mit Beziigen zu Prozessen (aus ITIL), wie sie in
einer grofitechnischen IT-Produktion etabliert sind. Es féllt auf,
dass vier Bereiche aus der ESARIS Security Taxonomy keine Ent-
sprechung in ITIL haben. Das unterstreicht, warum eine direkte
Ubernahme der ITIL-Prozesse nicht nur zu uniibersichtlich, son-
dern eben auch nicht ausreichend gewesen wire. Drei dieser hin-
zugekommenen Bereiche beriithren das Thema dieses Artikels di-
rekt: Vulnerability Management and Mitigation Planning (VAM),
Patch Management (SPM) und der Bereich Hardening, Provisio-
ning and Maintenance (HPM). Das Schwachstellen- oder Vulne-
rability-Management ist fiir das Thema ,,Sicherheit“ so funda-
mental, dass ein zusitzlicher Bereich (VAM) geschaffen werden
musste. Ein weiterer zusitzlicher Bereich ist das Patch-Manage-
ment (SPM). Uberraschenderweise findet man diese wichtige Ak-
tivitdt nur sehr schwer in ISO/IEC 20000 bzw. ITIL. Sie ist aber
zu wichtig und muss dediziert ausgearbeitet werden, um sicher-
zustellen, dass Schwachstellen systematisch beseitigt und Sicher-
heitsliicken geschlossen werden. Der Bereich Hardening, Provisio-
ning and Maintenance (HPM) umfasst wichtige praktische Richt-
linien fir die Umsetzung von Vorgaben im allgemeinen Lebens-
zyklus, wie er durch ITIL-Prozesse beschrieben ist.

In der Ausformung und Erganzung der ITIL-Prozesse durch
ESARIS entsteht ein vollstindiges Bild eines Lebenszyklus, der
die IT-Sicherheit vollstindig abbildet und beriicksichtigt. Ablauf
und Zusammenhinge werden nun kurz skizziert. Fiir Details sei
auf die zitierte Literatur verwiesen.

Fiir das Thema dieses Artikels besonders relevant sind nun
folgende Vorgénge (sieche Abbildung 1). Das Life-Cycle-Manage-
ment sieht die regelméflige Aktualisierung von Software (Patch)
vor. Die Grundlage dafiir sind vorab definierte Abldufe und Ver-
fahrensweisen, was die Definition von Patch-Klassen einschlief3t
(Security Patch Management (SPM)). Der Patch-Prozess beginnt
mit Aktivititen wie dem Sammeln, der Qualitétsiiberpriifung,
der Paketierung und der Erstellung eines Zeitplans fiir die Im-
plementierung. Dem schliefen sich Vertraglichkeitstests an. Die
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Implementierung wird durch das Change-Management gesteu-
ert (Change and Problem Management (CPM)). Dieser Prozess
sorgt fiir die Notfallvorsorge und Vorbereitung eines Roll-back,
fiir die Risikobewertung und fiir Priifungen und Freigaben. Am
Ende werden die Patches implementiert und der Change wird als
durchgefiihrt gemeldet. Der Patch-Status wird im Rahmen des
Asset-Managements gepflegt und ist bekannt (Asset and Confi-
guration Management (ACM)).

Viele Sicherheitspatches gehen diesen Weg, da der Ubergang
zwischen Funktion und Sicherheit oft fliefend ist. Allerdings gibt
es nicht umsonst den erwahnten zweiten Bereich des Schwach-
stellenmanagements (Vulnerability Management and Mitigation
Planning (VAM)). Es werden beispielsweise Scanner betrieben, die
Systeme gezielt daraufthin untersuchen, ob Schwachstellen vor-
liegen. Es gibt viele und manchmal besondere Quellen, die tiber
Schwachstellen informieren, und Penetrationstests und forensi-
sche Untersuchungen liefern weitere Hinweise auf Schwachstel-
len gleich welcher Art.

Das Schwachstellenmanagement nimmt nur eine Analyse
und Bewertung vor und gibt Vorschlége fiir das weitere Vorge-
hen (hier ,,mitigation planning“ genannt). Was kommt danach?
Liegt eine unmittelbare Gefahr vor, wird der Vorgang dem In-
cident-Management (IHF) iibergeben, auch wenn Ursache und
Mafinahme zur Behebung schon bekannt ist, weil zum Beispiel
bereits ein Patch existiert. Die Implementierung erfolgt wieder
iiber den Change-Prozess® mit dem Patch-Management-Prozess
als letztlich ausfithrendem Organ. Liegt keine unmittelbare Ge-
fahr vor, so wird die Frage gestellt, ob die Losung zur Behebung
der Schwachstelle bekannt ist. Liegt ein Softwareaktualisierung
vor, ist das natiirlich der Fall. Doch das Schwachstellen-Manage-
ment betrachtet auch andere Fille. Im ersten Fall werden alle In-
formationen an das Patch-Management iibergeben, im zweiten
Fall ist die Losung vielleicht gar nicht bekannt, sodass ins Prob-
lem-Management verzweigt wird.

Auf diese Weise wird in einer grof3technischen, industrialisier-
ten IT-Produktion sichergestellt, dass Schwachstellen systema-
tisch erkannt und beseitigt werden, indem Software aktualisiert
wird. Der IT-Dienstleister wird diese Leistung nur dann in der er-
forderlichen Qualitit erbringen, wenn dies Bestandteil seines I'T-
Services ist. Lasst der Kunde z.B. eigene Anwendungen auf der
Infrastruktur des IT-Dienstleisters betreiben, so kann der Kun-
deselbst fiir die Aktualisierung der Anwendungssoftware verant-
wortlich sein, wihrend sich der IT-Dienstleister um die Aktua-
litat der Infrastrukturkomponenten kiitmmert. Umgekehrt ist es
aber haufig auch so, dass der IT-Dienstleister, evtl. auch im Auf-
trag von Dritten, die Aktualisierung von Geriten und Systemen
tibernimmt, die sich nicht in seinem Besitz befinden und auch gar
nicht in einem Rechenzentrum installiert sind. Das kann auch
IoT-Gerite umfassen, die dann als sogenannte ,,managed Ser-
vices“ angeboten werden. IT-Dienstleister verfiigen also sehr wohl
tiber das Instrumentarium, kontinuierlich Schwachstellen durch
die Aktualisierung von Software zu beseitigen.*

Firmenkunden kénnen ihren Vertrigen mit dem IT-Dienst-
leister entnehmen, ob diese Aktualisierungen Teil der angebote-
nen und vertraglich vereinbarten Dienstleistung sind. Wenn sie

3 Normale “Changes” werden oft in Form von “Release” gesammelt und ge-
plant. Alle ,Changes” (normale und Notfall-Anderungen) werden (iber den
gleichnamigen Prozess implementiert.

4 Da wirimmer von einem Rollenmodel ausgehen, schlieBt dies natirlich
Hersteller ein, die die Aktualisierung als IT-Dienstleistung anbieten.
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IT-Services direkt beziehen, verfiigen sie auch tiber die notwendi-
ge Expertise, entsprechende Nachweise in Form von Sicherheits-
berichten auszuwerten, die der IT-Dienstleister ihnen zur Ver-
fiigung stellt.

Anders sieht es bei Konsumenten aus und bei Firmenkunden,
die die IT-Dienstleistung gar nicht explizit beziehen, sondern im-
plizit Komponenten und Systeme einsetzen, die die IT-Dienst-
leistung der Aktualisierung eigentlich erfordern (wiirden). D.h.
es besteht ein Problem bei Konsumenten, die diese Zusammen-
hiange und ihre Tragweite nicht erfassen, und es besteht ein Pro-
blem bei Firmenkunden, die IT-Gerite und Systeme betreiben,
von denen sie gar nichts oder nicht genug wissen. Fiir diese bei-
den Fille ist die nachfolgend skizzierte Losung gedacht. Sie ist als
Idee und Anstof3 zu verstehen.

3 Idee fiir sichere Gerdte im
Internet-of-Things

3.1 Blickfang und Losungsskizze

Die folgende Skizze enthilt schon fast die gesamte Lésungsbe-
schreibung. Die Losung wird weiter unten diskutiert, woftir wir
die Spieltheorie bemiithen werden.

» Ein dahin rasender Zug kann fiir Mitreisende und fiir die
Umgebung eine ernsthafte Gefahr darstellen, wenn sein Lo-
komotivfiihrer einschléft oder aus anderen Griinden seinen
Pflichten nicht nachkommt. Deshalb hat man in Ziige eine
sogenannte Totmannschaltung eingebaut: Alle 30 Sekunden
muss der Lokfiihrer diese betitigen. Tut er das nicht, wird er
erst akustisch gewarnt. Reagiert er nicht, wird eine Zwangs-
bremsung ausgelost, um Schlimmes zu verhindern.

» Brauchen wir das nicht auch fiir die Gerite im ,, Internet of
things“? IoT-Gerite besitzen Schwachstellen. Werden diese
durch die Aktualisierung der Software nicht beseitigt, kon-
nen die Gerite grofien Schaden anrichten, ja sogar zur Waffe
werden. Wie wire es, wenn diese Gerite eine Mindesthaltbar-
keit hidtten? Wird die Software in dieser Zeit aktualisiert, wird
die Haltbarkeit verlangert. Wenn nicht, erhilt der Nutzer erst
eine Warnung. Dann, falls keine Reaktion erfolgt, verweigert
das Gerit seinen Dienst oder reduziert seine Funktionalitit
dergestalt, dass es nicht zur Gefahr werden kann. Die regel-
miflige Aktualisierung des Herstellers fiihrt dagegen zur Be-
seitigung von Schwachstellen und verldngert die Haltbarkeit
jeweils um eine weitere Periode.

» Wir nennen dies ,,Life sign control“. Der Anwender erkennt
das Mehr an Sicherheit an einem Zeichen/Logo! Es signali-
siert: Dieses Gerit ist immer ,,frisch, es ist noch haltbar und
auf dem neuesten Stand der Technik des Herstellers. Das
kann jeder erkennen: ganz ohne technisches Know-how, ganz
ohne die Kontrolle von Softwareversionen usw. Der Anwen-
der sieht nur das Logo mit der Haltbarkeitsperiode und weif3,
der Hersteller kiimmert sich. Das Resultat? Nur regelmifig
gepflegte, ,lebende“ Geriite verbleiben im Netz. Fiir mehr Si-
cherheit. Fiir mehr Qualitit.’

5 Der Begriff “Mindesthaltbarkeit” geht auf eine Pressekonferenz des Chaos-
Computer-Clubs zurtick, der diese jedoch anders definiert: 33C3: Hacker rufen
nach Mindesthaltbarkeitsdatum fiir vernetzte Gerdite; Heise online, 31.12.2016,
14:40 Uhr.
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Es ist darauf hinzuweisen, dass

Abbildung 2 | Schematische Darstellung der Funktion der Losung

diese Losung nur die in Abschnitt
1.2 identifizierten drei Probleme Software
16st. Das bedeutet folgendes. Ers- (VersionX)
tens: Auch Konsumenten kén-
nen Gerite und Systeme mit bes-
serer Sicherheit von denen mit
schlechterer I'T-Sicherheit unter-
scheiden. Ein entsprechend an-
gebrachtes Zeichen/Logo signali-
siert dies. Zweitens: Ahnlich wie
bei Oko-Siegeln garantiert das

Neue . Koénnte ein ,Null-Change” | Neue
gewesen sein, der nur die | Software
Haltbarkeit verlangert.

Die Aktualisierung der

(Version X+1) | Software unterbleibt.

Aktualisierung
Aktualisierung
Einschrankung

Logo selbst nicht die Einhaltung
des damit verbundenen Verspre-
chens. Allerdings ist der Herstel-
ler oder Dienstleister in der Pflicht
und Kontrollen sind moglich. Da
es sich bei den in Rede stehenden
IoT-Geriten um Massenware han-
delt, werden die Softwareaktualisierungen auf eine grofie Masse
von Geriten ausgebracht. Doch auch das ldsst sich kontrollieren.
In jedem Fall erfolgt die Aktualisierung flichendeckend und in
der Regel aktiv, ohne dass der Anwender die Initiative ergreifen
muss. Bevorzugen Anwender solche Gerite mit Zeichen/Logo, so
wird die Verbreitung der Losung weiter erhoht.

Drittens: Wahrend der Fall 2 bei vielen Computersystemen
auch fiir Konsumenten Standard ist, fithrt das Nichteinspielen
der aktualisierten Software in der Regel nicht zu Konsequenzen
fiir den Anwender oder den Hersteller/Dienstleister. Da die ,, Tot-
mannschaltung® jedoch nach einer Warnung zwingend zur Ein-
schrinkung der Funktionalitdt bzw. zur vollstindigen Abschal-
tung fithrt, sind nun die Konsequenzen klar. Dabei geht es eigent-
lich primér nicht darum, dass Gerite ihren Dienst versagen. Viel-
mebhr sorgt die Losung dafiir, dass alles dafiir getan werden wird,
die Aktualisierung regelmiflig durchzufiihren. Spieltheoretisch
handelt es sich um den Mechanismus der Selbstbindung, die da-
fiir sorgt, dass sich die Beteiligten nicht durch andere, schein-
bar wichtigere Dinge von der Einhaltung ihrer Zusage abbrin-
gen lassen.

Selbstbindung ist ein “strategischer Zug” in “sequentiellen
Spielen”. Strategische Ziige verfolgen die Absicht, Erwartungen
und Verhalten anderer zu beeinflussen. Im vorliegenden Fall der
Selbstbindung geht es darum, dass sich die verpflichtende Partei
sich selbst beeinflusst (“Einhaltung des Versprechens”) und damit
auch andere Marktteilnehmer zu beeinflussen beabsichtigt (“dem
Versprechen glauben”). Mehr Details enthélt z.B. [1].

Nattirlich ist die skizzierte Losung nicht einsetzbar bei Gera-
ten, bei denen Verfiigbarkeit das oberste Gebot ist, wie z.B. bei le-
benserhaltenen Systemen. Doch mehr zu den Einschriankungen
in Abschnitt 3.3. Im folgenden Abschnitt 3.2 geht es um Details
bei der Umsetzung.

3.2 Implementierungshinweise

Die Losung soll nur geringe technische Anforderungen an die
IoT-Gerit stellen. Die unmittelbar folgenden Anforderungen sind
unabhingig von der Implementierung der Lésung und sind nur
erforderlich, um die Funktion der Softwareaktualisierung unter-
stiitzen zu konnen. Fiir Massenware ist das keine Selbstverstand-
lichkeit, auch wenn selbst Prozessorchipkarten tiber solche Funk-
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tionen verfiigen. Weiter unten werden die Anforderungen be-
schrieben, die sich auf die Losung selbst beziehen.
= Das [oT-Gerit muss iiber die Fihigkeit verfiigen, Software-
patches zu laden und die Software zu aktualisieren. Dazu
wird neben IT-Funktionalitit auch ein entsprechend grofler,
schreibbarer, nicht-flichtiger Speicher benotigt, der zur Pro-
grammausfithrung befahigt ist. Unterbrechungen z.B. in der
Stromversorgung diirfen dabei nicht zum Defekt des IoT-Ge-
rétes fithren. Die eigentlichen Funktionen zur Umsetzung sind
jedoch bekannt und Stand der Technik.
Das IoT-Gerit muss iiber eine Moglichkeit verfugen, die Au-
thentizitdt des Patches priifen zu konnen, bevor die neue Soft-
wareversion aktiv wird. Die Priifung der Authentizitit schlief3t
die Priifung der Echtheit (des Datenursprungs) und der Un-
verfilschtheit des Patches ein. Ublicherweise werden dafiir Si-
gnaturen oder MACs eingesetzt, was jedoch die Fihigkeit des
IoT-Gerites erfordert, kryptografische Operationen mit Algo-
rithmen ausreichender Starke durchzufiithren und die verwen-
deten kryptografischen Schliissel sicher speichern zu kénnen.
Die folgenden Funktionen sind zusitzlich nétig, um die vorge-
schlagene Losung zu unterstiitzen:
= Mit jeder Softwareausstattung (Patch) erhdlt das IoT-Gerit des-
sen Datum und speichert diese ,,Zeit der letzten Aktualisie-
rung’” persistent. Das [oT-Gerit muss in der Lage sein, die ,,ak-
tuelle Zeit“ zu ermitteln. Dafiir verfigt es entweder iiber eine
interne Echtzeituhr oder es nimmt regelméfig Verbindung zu
einem Zeitserver auf.
Das IoT-Gerit bestimmt regelméfig die Differenz aus ,aktu-
eller Zeit“ und der ,,Zeit der letzten Aktualisierung“. Verwen-
det man die Unixzeit, so ist es zur Ermittlung der ,verstriche-
nen Zeit" lediglich notwendig, zwei 32 Bit lange Zahlen vonei-
nander zu subtrahieren. Eine zweite solche Subtraktion liefert
den Vergleich der ,verstrichenen Zeit“ mit der im Gerit gespei-
cherten ,,Haltbarkeitsperiode®.
= Ist die ,verstrichene Zeit" grofler als die gespeicherte ,,Halt-
barkeitsperiode®, so muss das IoT-Gerit in der Lage sein, seine
Funktionalitit soweit zu reduzieren, dass von ihm keine Gefahr

6 Auch wenn die Differenz sekundengenau ermittelt wird, geht es doch hier
wahrscheinlich nur um Tage. Die ,Haltbarkeitsperiode” kann Wochen oder sogar
Monate betragen.
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ausgehen kann. Kommt die verstrichene Zeit der gespeicherten
»Haltbarkeitsperiode“ nahe, so wire es wiinschenswert, wenn
das IoT-Gerit eine Warnung ausgeben konnte.

Ein solcher Ablaufist schematisch in Abbildung 2 dargestellt.
Die nicht-technischen Anforderungen umfassen unter ande-

rem folgende:

= Die Regeln fiir die Implementierung der Lésung und die damit
verbundenen Implikationen miissen genau ausgearbeitet und
offentlich einsehbar sein.

= Es muss eine Version dieser Regeln geben, die auch fiir Laien
vollstandig verstandlich ist. Das Zeichen/Logo besitzt ausrei-
chenden Wiedererkennungs- und Informationswert.

= Das Zeichen/Logo wird ebenfalls bekannt gemacht. Es signa-
lisiert, dass die Partei, die dieses Zeichen/Logo fiir Produkte
oder Dienstleistungen verwendet, sich zur Einhaltung der Re-
geln verpflichtet. (Das bedeutet auch, dass Anwender und Her-
steller den Defekt von IoT-Geriten in Kauf nehmen, sollte sich
der Hersteller oder IT-Dienstleister dazu entscheiden, die Ak-
tualisierung nicht mehr durchzufiihren. Das gleiche gilt, wenn
er dazu z.B. aufgrund der Geschiftsaufgabe nicht mehr in der
Lage ist.)

= Das Zeichen/Logo konnte zusitzlich folgende Informationen
vermitteln: Art der Warnung (z.B. Email, Anzeige, keine) und
Lange der ,,Haltbarkeitsperiode“ (z.B. Monate, ein Monat, Wo-
chen).
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Die technischen Anforderungen machen die Selbstbindung glaub-
haft und setzen sie durch. Zusitzlich gibt es nicht-technische An-
forderungen. Sie werden héufig unterschitzt. Die Spieltheorie be-
lehrt uns auch hier eines besseren. Die Lésung des Spiels hingt
entscheidend davon ab, welche Informationen den einzelnen
Spielern zur Verfiigung stehen. Die Unkenntnis der Strategie des
Mitspielers kann dazu fithren, selbst unberechenbar zu reagieren
(d.h. eine sogenannte Mischstrategie anzuwenden [1]). Der Ver-
such, die Nicht-Beobachtbarkeit der eigenen Strategie auszunut-
zen, fithrt in der Regel zu einem fiir beide Seiten schlechteren Er-
gebnis [3]. Deshalb muss versucht werden, das Spiel in Richtung
eines Spiels mit vollstindiger Information zu entwickeln, weil sich
dann gewiinschte Ergebnisse leichter herbeifiihren lassen bzw.
wahrscheinlicher werden.
Juristische Fragen sind nicht Gegenstand dieser Skizze.

3.3 Einschrankungen

Es muss darauf hingewiesen werden, dass es bei der skizzierten
Lésung einen Zielkonflikt zwischen Sicherheit und Verfiigbarkeit
gibt. Dieses riihrt daher, dass Funktionseinschrinkungen erfol-
gen, falls der Hersteller/Dienstleister seiner Zusage nicht nach-
kommt oder nachkommen kann, fiir eine Aktualisierung der
Software zu sorgen. Das ist die Achillesverse der Losung! Sie ist
aber unbedingt notwendig, was weiter unten noch einmal spiel-
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theoretisch untermauert wird. Deshalb wird es eine Klasse von
IoT-Geriten geben, fiir die diese Losung nicht einsetzbar ist! Man
kénnte tiberlegen, ob es sinnvoll ist, fiir diese Flle eine etwas ab-
weichende Losung anzubieten, deren Implementierung wieder-
um iiber das Zeichen/Logo signalisiert werden miisste.

Unter Softwareaktualisierung ist nicht zu verstehen, dass diese
regelmiflig verandert wird. Gibt es keine Schwachstelle, die der
Hersteller beseitigen muss/kann, so gibt es einen ,,Null-Patch®,
der dem IoT-Gerit signalisiert, dass es auf dem aktuellen Stand
istund die ,,Zeit der letzten Aktualisierung” aktualisieren muss.
Das bedeutet aber auch, dass die Hersteller/Dienstleister inner-
halb der Spanne einer ,Haltbarkeitsperiode“ mindestens einen
Patch erzeugen und verteilen miissen.

Die Lésung bedeutet nicht, dass die Aktualisierung der Soft-
ware vollstindig automatisch und ohne eine Mitwirkung des An-
wenders erfolgen muss. Hier kann es durchaus unterschiedliche
Implementierungen geben. Fiir IoT-Gerite, die nicht durch den
Anwender betreut oder gewartet werden, wird es einen automa-
tischen ,,Push-Service" geben. Bei Geriten, bei denen der Anwen-
der direkt mit der IT-Funktionalitit arbeitet, kann es dagegen
sinnvoll sein, es dem Anwender zu erlauben, die Aktualisierung
der Software zunichst aufzuschieben, z.B. wenn die Aktualisie-
rung mit einer tempordren Einschrinkung von Funktionalitit
oder Verfligbarkeit verbunden ist. Dies ist z.B. von Windows-
Rechnern in Privatbesitz bekannt.

4 Diskussion und Ausblick

Es sind weitaus kompliziertere und auch wirksamere Lésungen
denkbar, um die Sicherheit von IoT-Geriten zu erhohen. Die hier
vorgestellte zeichnet sich dadurch aus, dass auf eine eigene, zent-
rale Infrastruktur verzichtet wird und dass sich die Implementie-
rung an den beschrankten Moglichkeiten vieler Io6T-Gerite orien-
tiert, wie sie z.B. fiir eingebettete Systeme’ kennzeichnend sind.

Deshalb sei an dieser Stelle daran erinnert, dass die Losung
nur das zu Anfang beschriebene Problem losen soll: Bei einer be-
stimmten Klasse von Geriten besteht die Gefahr, dass nicht er-
kannt wird, ob die Aktualisierung der Software erstens vorgese-
hen ist und zweitens durchgefithrt wird.

Dahinter steht die Annahme, dass kompliziertere Systeme sich
nicht durchsetzen lassen oder nur in einem sehr eingeschrinkten
Bereich Anwendung finden. Im Gegensatz etwa zu Zahlungsver-
kehrssystemen, bei denen Evaluierungen der IT-Sicherheit vorge-
schrieben und Zulassungen Voraussetzung fiir den Einsatz sind,
handelt es sich bei den Geriten im Internet nicht um ein geschlos-
senes sondern ein offenes System und nicht um einen kontrol-
lierten sondern einen freien Markt. Deshalb war es das Bestre-
ben, die Anforderungen maéglichst gering anzusetzen. Das be-
deutet natiirlich auch, dass der Effekt begrenzt ist. Es besteht die
Hoffnung, dass die Wirkung dennoch ausstrahlt und erheblich
ist, sollte die Losung jemals zum Einsatz kommen.

7 Embedded Systems sind Systeme (a) mit Computer- bzw. Rechnerfunktiona-
litdt, die jedoch (b) nicht frei programmierbar, sondern fiir einen sehr spezifi-
schen Einsatzzweck gebaut sind und nur diesen unterstiitzen, die (c) in der Regel
mit ihrer Umwelt interagieren, also Informationen austauschen, und (d) in beson-
derer Weise bautechnischen Beschrankungen unterworfen sind. Die zuletzt ge-
nannte Eigenschaft ist hier besonders wichtig. Bei IoT-Geriten handelt es sich oft
um Massenware, bei denen ein geringer Preis, geringe Abmessungen und gerin-
ge Unterhaltskosten eine entscheidende Rolle spielen.
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Eine weitere Annahme besteht darin, dass es nicht klug ist da-
rauf zu bauen, dass gute Losungen schliefSlich weniger gute ver-
dringen. Die IT ist eher ein ,, Markt fiir Zitronen, bei dem Pro-
dukte hoherer Qualitit eher verdringt werden. Dies gilt insbeson-
dere im Segment der Konsumentenprodukte, aber nicht nur dort.
Der Zitronenmarkt ist ein von George Akerlof (Wirtschaftsnobel-
preis 2001) beschriebenes Phidnomen, dass seinen Ausgangspunkt
darin nimmt, dass Konsumenten weniger gut iiber die Qualiti-
ten eines Produktes informiert sind (als der Hersteller) und da-
her eher billigere Produkte wihlen, auch wenn sie dabei das Ri-
siko eingehen, eine ,,Zitrone“ zu erwischen statt einer ,,Orange*.
Siehe z.B. [2].

Der spieltheoretische Ausweg aus dem Dilemma (weniger Zit-
ronen und hohere Erlose) besteht klassisch in der Auflésung der
Informationsasymmetrie: Der Kunde wird besser informiert, was
aber in der IT regelmifig scheitert, da Konsumenten oft nicht
tiber das notige Know-how verfiigen, solche Informationen und
ihre Konsequenzen zu verstehen und die richtigen Schlussfolge-
rungen daraus zu ziehen. Das Zeichen/Logo informiert zunichst
auch. Aber es leistet mehr! Es signalisiert (1) ein Garantieverspre-
chen und bringt (2) den Hersteller/Dienstleister iiber die damit
verbundene Selbstbindung dazu, fiir die Aktualisierung wirklich
zu sorgen. Die Selbstbindung im Sinne der Spieltheorie wird da-
durch erreicht bzw. verstirkt, dass die Nichteinhaltung des Ver-
sprechens zu ernsten Konsequenzen fiihrt: Das Gerit ist nicht
mehr so funktionsfahig wie erwartet und bezahlt. Das diirfte den
Druck auf den Hersteller/Dienstleister enorm erhéhen.®

Doch was hat der Hersteller/Dienstleister davon? Was kénn-
te seine Motivation sein, sich diesen Regeln der Selbstbindung zu
unterwerfen? Es gibt zum einen eine groffe Anzahl von Herstel-
lern/Dienstleistern, fiir die die Aktualisierung der Software oh-
nehin schon zum Service gehort. Sie werden die Kennzeichnung
gerne aufgreifen, weil fir sie damit keinerlei zusitzlicher Auf-
wand verbunden ist, sondern nur ihre potenziell bessere Leistung
sichtbar wird, weil sie ja siif3e ,,Orangen“ verkaufen. Diese Sicht-
barkeit setzt die Hersteller der sauren ,,Zitronen“ unter Druck.
Die Frage ist, wie sich die Anwender entscheiden. Werden sie das
Risiko eingehen, ,,Zitronen“ zu kaufen, wo sie doch ,,Orangen®
hdtten haben konnen? Die Frage kann nicht abschlieffend beant-
wortet werden. Zu viele Faktoren beeinflussen den Kauf von IoT-
Geriten und die Dynamik der Installationen.

Welches Risiko gehen die Anwender ein und sind sie motiviert,
die ,,neuen” Losungen zu bevorzugen? Vordergriindig haben die
so gekennzeichneten Gerite ja einen Makel. Sie versagen den
Dienst, wenn der Hersteller/Dienstleister nicht mehr mitmacht.
Aber wie wahrscheinlich ist es, dass die Marktfiihrer, die Kauf-
entscheidungen dominieren, einmal eingegangene Versprechen
ohne weiteres und fiir jeden sichtbar brechen? Die Autoren schit-
zen diese Wahrscheinlichkeit als eher gering ein. Wahrschein-
licher ist der Fall einer Insolvenz oder einer Anderung des Ge-
schiftsmodells, die unausweichlich dazu fithrt, die Versprechun-
gen nicht mehr zu erfiillen. Ein Imageschaden mit Auswirkungen
fiir das Folgegeschift wire in diesen Fillen eher nicht zu erwar-
ten. Allenfalls kénnte es Auswirkungen auf andere Geschiftsbe-
reiche geben. Bei alledem ist zu bedenken, dass die Lebensdau-
er von IT in der Regel begrenzt ist und die IT einem schnellen

8 Eine weitere Uberlegung wire, dass dieses Zeichen/Logo von staatlicher
Stelle unterstitzt wird, dhnlich wie z.B. der ,Blauer Engel” (Umweltzeichen) von
staatlichen Stellen unterstiitzt wird. Im weiteren Sinne geht es bei beidem um
den Schutz des 6ffentlichen Raums.
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Wandel mit hohen Erneuerungsraten unterworfen ist. In diesem
Kontext ist es aus Sicherheitsgriinden auch durchaus beabsich-
tigt, dass veraltete, ,vergessene“ und nicht mehr gepflegte Gerite
durch die Lésung aussortiert werden.’

Auf der anderen Seite gehen Anwender eventuell ein Risiko ein,
wenn sie [oT-Gerite kaufen, die iiber diese Zeichen/Logo nicht
verfiigen. Diese Gerate haben schon beim Kauf erkennbar ein
Makel; sie werden nicht verbessert. Gegebenenfalls riskiert der
Besitzer oder Betreiber Schadensersatzanspriiche fiir den Fall,
dass die Gerite zweckentfremdet verwendet werden.

Dennochist die vorgeschlagene Losung kein Allheilmittel. Das
wurde mehrfach betont. Insbesondere ist sie nicht fiir alle Klassen
von Gerdten anwendbar. Grob kénnte man die mit dem Internet
agierenden Gerite oder Systeme in drei Klassen teilen und diesen
unterschiedliche Losungen wie folgt zuordnen:
= Fur Gerdte bzw. Systeme mit einer hohen Rechnerkapazitit

wird die in Kapitel 2 beschriebene Losung einer zentralen, ver-

traglich verabredeten Aktualisierung der Software bevorzugt
und als addquat angesehen.

 Fir Gerite bzw. Systeme mit einer mittleren Rechnerkapazitit
ist die neue Losung (siehe Kapitel 3) genau die richtige. Diese
machen die Masse und die schnell wachsende Zahl der Dinge

im Internet-der-Dinge aus. Hier wird momentan das Haupt-

problem gesehen.
= Fir Gerite bzw. Systeme mit sehr geringe Rechnerkapazitit

oder mit sehr hohen Verfligbarkeitsanforderungen fillt die

erste Variante aufgrund einem Mangel an technischen Vor-

aussetzungen aus. Die zweite mag technologisch realisierbar

sein, aber die hohen Anforderungen an die Verfugbarkeit ver-

bieten es, die hier neu vorgestellte Losung zu implementieren.
IT ist komplex. Es ist nicht schlimm, wenn eine Lésung nicht
die Welt heilt. Es ist ausreichend, wenn sie ihren klar definierten
Zweck erfiillt und ihr Versprechen wirklich einlést. Genau in die-
sem Sinne ist dieses Diskussionspapier zu verstehen. Die vorge-
schlagene Losung einer , Mindesthaltbarkeit* soll die Diskussion
tiber mehr Sicherheit im Internet-der-Dinge befordern.

In der IT-Sicherheit spielen Entscheidungen eine wesentliche
Rolle. Die Anwendung spieltheoretischer Konzepte kann hier-
bei Hilfestellungen geben, die Entscheidungen einzelner Akteu-
re zu verstehen und die Gegebenheiten so zu gestalten, dass das
gewiinschte Verhalten wahrscheinlicher wird oder sogar erzwun-
gen wird. Die Verwendung der Konzepte Selbstbindung (als stra-
tegischer Zug, [1]) und der Schlussfolgerungen aus der Analyse
der Zitronenmirkte [2] sind dabei nur Beispiele. Information und
Kommunikation spielen eine entscheidende Rolle. Die Spieltheo-
rie hilft zu verstehen, dass diese Aspekte nicht einfach nur Vor-

9 Die Aktualisierung kénnte zusétzlich an eine Garantiezeit gebunden sein,
um das finanzielle Risiko fiir den Hersteller zu verringern, dass mit der Pflege von
+Altgeraten” verbunden wire.
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aussetzungen darstellen, sondern dass Information und Kommu-
nikation helfen kénnen, das Spiel in Richtung eines Spiels mit voll-
stindiger Information zu entwickeln und die Auszahlungen so zu
steuern, dass das gewiinschte Verhalten auftritt bzw. wahrschein-
licher wird [3]. Damit ist das Potenzial der Spieltheorie nicht er-
schopft. Mechanismen der Koalitionsspiele [3] konnen helfen zu
verstehen, wie sich Abmachungen zwischen Spielern auswirken.
Das Studium wiederholter Spiele mit problematischer Ausgangs-
situation wie dem Gefangenendilemma kénnen zeigen, wie Aus-
zahlungen und Zukunftsperspektiven in Form gesteuerter Wie-
derholungen oder diskontierter Auszahlungen rationale Ent-
scheidungen in Richtung Zusammenarbeit lenken kénnen [4].
Und schliefilich erinnern die Grundlagen der Spieltheorie dar-
an, dass es vor allem auf die richtige Analyse der Alternativen
und die Einschitzung des jeweiligen Nutzen [5] ankommt. Ob-
wohl die Nutzenfunktionen oft auf Annahmen und fehlerhaften
Einschitzungen beruhen, liefert die Analyse des richtig identifi-
zierten Spiels doch oftmals erstaunlich eindeutige und hilfreiche
Strategieempfehlungen.
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